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Аннотация. В  современных условиях уровень неопределенности, затрудняющей процессы 
прогнозирования дальнейшего развития хозяйственной системы, возрастает. Поэтому требуются но-
вые подходы к выявлению рисков экономической безопасности хозяйственных систем и управлению 
ими. Цель исследования состоит в изучении современных рисков экономической безопасности госу-
дарства и регионов, а  также в разработке действенного инструментария управления рисками хозяй-
ственных систем для повышения их адаптивности в условиях нестабильности. Перед авторами были 
поставлены следующие задачи: систематизация рисков экономической безопасности хозяйственных 
систем на современном этапе; изучение причин и особенностей влияния современных рисков на со-
стояние экономической безопасности государства; поиск способов управления рисками для повыше-
ния адаптивности хозяйственных систем. Авторы выделили риски экономической устойчивости, риски 
перспективного развития и риски социального благополучия, а также предложили систему показателей 
для выявления существующих рисков в экономике. В статье произведен анализ отдельных показателей 
экономической безопасности в 2019–2021 гг. для выявления зон уязвимости хозяйственной системы 
России. Выделены причины возникновения напряженности и развития рисков экономической безопас-
ности. Предложен авторский подход к построению системы управления рисками экономической без-
опасности хозяйственной системы, включая определение уровня неопределенности (полная, частич-
ная, низкая), уровня риска (высокий, средний, низкий) и соответствующих мер экстренного, оператив-
ного и стратегического характера.
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Abstract. Nowadays, the amount of uncertainty surrounding the processes of forecasting the further es-
tablishment of a business system is increasing, resulting in the need for new approaches for detecting and man-
aging the economic security risks of business systems. The study aims to examine the current risks to the state 
and regions’ economic security, as well as to develop an efficient tool for managing the risks to business systems 
in order to improve their adaptability in turbulent periods. The authors set the following objectives: systematiza-
tion of the economic security risks of business systems at the given stage; examination of the causes and features 
of current risks affecting the condition of the state’s economic security; and search for managing approaches for 
risks in order to improve the adaptability of business systems. The authors identified economic sustainability 
risks, potential development risks, and social welfare risks. They also proposed a system of indicators for detect-
ing existing economic risks. The article analyzed certain indicators of economic security from 2019 to 2021 in or-
der to identify areas of vulnerability in Russian business systems. The ground for the tension and the economic 
security risks were determined. The authors introduced their own approach for developing a management system 
for the economic security risks of business systems, including determining a level of uncertainty (high, moderate, 
or low), a level of risk (high, moderate, or low), and appropriate urgent and strategic measures on the spot.

Keywords: risk, economic security, business system, uncertainty, economic sustainability risks, poten-
tial development risks, social welfare risks, pandemic, risk management 

For citation: Khashir B. O., Moskovtseva L. V., Koryakina T. V., Usanov A. Yu. Economic security risks 
management of business systems. Surgut State University Journal. 2024;12(1):74‒84. DOI 10.35266/2949-
3455-2024-1-7.

ВВЕДЕНИЕ
Современный этап социально-экономиче-

ского развития сопряжен с множеством рис-
ков для хозяйственной системы.

Риски, возникающие вследствие финансо-
во-экономической дестабилизации из-за неф-
тяных, банковских, биржевых и конъюнктур-
ных ограничений, были характерны для эко-
номик в предшествующие периоды. Как пра-
вило, все они приводили к росту вероятности 
возникновения социальных рисков и  росту 
общественной напряженности.

Начиная с  2020  г. экономики всех стран 
мира и  уровней хозяйствования ощутили 
влияние пандемии [1, 2]. Это влияние носило 

всеобъемлющий характер. Риск эпидемиоло-
гической природы привел к развитию кризис-
ных явлений в экономике, социальной сфере, 
росту психологической нагрузки и  тревож-
ности и, как следствие, к  аккумулированию 
энергии масс, которая позже спровоцировала 
межнациональные и  геополитические воен-
ные конфликты [3].

В свою очередь, политические риски, воз-
никающие вследствие разногласий между 
правительствами различных стран по поводу 
перераспределения зон влияния, завоевания 
экономического лидерства, также отражают-
ся на благополучии экономик. Например, раз-
горевшийся вооруженный конфликт между 
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Россией и Украиной не только вызвал ослаб-
ление экономик обеих стран, но и  подорвал 
сбалансированное развитие большинства ев-
ропейских стран, прямо или косвенно задей-
ствованных в конфликте [4].

Все возникающие риски в  случае их реа-
лизации снижают экономическую безопас-
ность отдельной территории и  государства 
в целом [5, 6]. Поэтому в условиях непрерыв-
ного нарастания рисков требуется адекватная 
система управления хозяйственной системой 
для предотвращения возможных угроз, ниве-
лирования причин и  факторов возникнове-
ния. Главным принципом управления риска-
ми должна стать максимизация адаптивности 
системы, способствующая ее устойчивости 
под воздействием различных факторов не-
определенности.

МАТЕРИАЛЫ И МЕТОДЫ
Экономическая безопасность государства 

ставится во главу угла исследований, про-
веденных В. И. Авдийским и  В. М. Безде-
нежных [7], Е. К. Карпуниной и др. [4–6, 8], 
Ли Мэнган [9].

Вопросы управления рисками хозяйствен-
ных систем различного уровня отражены в ра-
ботах Л. Г. Ворона-Сливинской и  С. Н.  Кузь-
миной  [10], Д. Ю. Фраймовича и  соавт.  [2], 
Е.  В.  Королюк и  соавт.  [11], З. Межох и  со-
авт. [12], Б. О. Хашир и соавт. [3]. Исследователи 
предлагают различные подходы к оценке уров-
ня экономической безопасности хозяйственной 
системы в условиях внешних изменений.

Научный интерес фокусируется авторами 
и на способах поддержания устойчивости хо-
зяйственной системы, которые становятся все 
более продвинутыми в период социально-эко-
номической неопределенности, когда ценится 
прежде всего адаптивность, то есть способ-
ность хозяйственной системы приспосабли-
ваться к изменениям. Этим вопросам посвя-
щены работы О. Ф. Алехиной и  соавт.  [13], 
Г.  Ф. Галиевой и  соавт.  [14], З. О. Гукасян 
и соавт. [15], И. Г. Назаровой и соавт. [16].

Цель исследования состоит в  изучении 
современных рисков экономической без-
опасности государства и  регионов, а  также 

в  разработке действенного инструментария 
управления рисками хозяйственных систем 
для повышения их адаптивности в условиях 
нестабильности.

Задачи исследования:	
–  систематизировать риски экономиче-

ской безопасности хозяйственных систем;
–  изучить влияние современных рисков на 

состояние экономической безопасности госу-
дарства;

–  предложить способы повышения адап-
тивности хозяйственных систем на основе 
управления рисками.

Информационную базу исследования со-
ставляют официальные материалы Федераль-
ной службы государственной статистики РФ.

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ
Риски экономической безопасности хозяй-

ственной системы и соответствующие показа-
тели для оценки последствий их реализации 
представим на рис. 1.

На основании данных Федеральной служ-
бы государственной статистики РФ опреде-
лим динамику некоторых показателей эко-
номической безопасности России в  период 
2019–2021 гг. (табл. 1).

На основании анализа некоторых показа-
телей экономической безопасности России 
можно выделить зоны повышенного риска 
для экономики страны в  период пандемиче-
ского кризиса 2019–2021 гг.

Во-первых, сфера платных услуг населению, 
которая в  2020  г. продемонстрировала значи-
тельное сжатие (-11,8 % относительно 2019 г.).

Во-вторых, сфера внешнеэкономической 
деятельности, в  которой наблюдалось мак-
симальное снижение объемов экспортно-им-
портных операций в  острой фазе пандемии 
(-22,1 % в сравнении с 2019 г.).

В-третьих, рынок труда и занятости, на со-
кращение которого указывает динамика по-
казателя среднегодовой численности занятых 
(-2,1 % в сравнении с аналогичным показате-
лем 2019 г.).

В результате реализации рисков эконо-
мической безопасности в  указанных сфе-
рах валовой региональный продукт в  целом 
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по  России в  2020  г. сократился на 1,3 % от-
носительно 2019  г. В  региональном разрезе 
заметна разнонаправленная динамика ВРП: 
с одной стороны, можно выделить федераль-
ные округа с сокращением ВРП в 2020 г. (на 
12 % он сократился в Уральском федеральном 
округе, на 3,1 % в Приволжском федеральном 
округе и на 0,7 % в Сибирском федеральном 

округе), с другой стороны, остальные регио-
ны проявили относительную устойчивость 
к  происходящим событиям и  продемонстри-
ровали рост объема ВРП, прежде всего за счет 
своей отраслевой специализации [18].

Рассмотрим более подробно выявленные 
риски для обоснования инструментария управ-
ления ими.

Рис. 1. Риски экономической безопасности хозяйственной системы  
и соответствующие показатели для их оценки

Примечание: составлено авторами.
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Таблица 1
Динамика показателей экономической безопасности России, 2019–2021 гг.

Показатель / Период 2019 2020 2021 2020/ 
2019, %

2021/ 
2020, %

Валовой региональный продукт, млрд руб.  95 060,7  93 810,0  121 183,0 98,7 129,2 

 Обрабатывающие производства, млрд руб. 47 436,0 50 017,9 62 978,1 105,4 125,9

Оборот розничной торговли, млрд руб. 33 624,3 33 873,7 39 471,7 100,7 116,5

Объем платных услуг населению, млрд руб. 10 535,6 9294,2 11 321,2 88,2 121,8
Экспорт со странами дальнего зарубежья,  
млн долл. США 370 512,2 288 512,9 428 162,1  77,9 148,4 

Инвестиции в основной капитал  
(в фактически действовавших ценах),  
млрд руб.

19 329,0 20 302,9 22 945,5 105,0 113,0

Внутренние затраты на исследования 
и разработки за счет всех источников,  
млрд руб. 

1134,8 1174,5 1301,5 103,5 110,8

Среднегодовая численность занятых,  
тыс. человек 71 064,5  69 550,3 70 817,9  97,9 101,8 

Общая площадь жилых помещений;  
млн квадратных метров 3857 3931 4044 101,9 102,9

Примечание: составлено авторами по данным [17].
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Действительно, объем платных услуг на-
селению в 2020 г. катастрофически сократил-
ся в  связи с  изменением привычного образа 
жизни и моделей потребления населения [14]. 
Например, сокращение объема платных тури-
стических услуг в России в  2020  г. состави-
ло более чем два раза по сравнению с 2019 г., 
оборот общественного питания достиг уровня 
79,3 % к значению предыдущего года, а объ-
ем бытовых услуг снизился на 14,6 %  [19]. 
По сравнению с 2019 г. сократились объемы 
платных услуг, оказанных населению орга-
низациями культуры, физической культуры 
и  спорта, санаторно-курортными и  транс-
портными организациями. Такая ситуация 
стала следствием введения режимов само-
изоляции, невозможности получения услуг 
в  оффлайн-режиме и  временного отсутствия 
цифровых сервисов для оказания услуг насе-
лению. Однако по мере выхода из локдауна 
наблюдались две одновременные тенденции: 
постепенное возвращение к нормальному об-
разу жизни и соответствующий рост данного 
сектора экономики во всех регионах страны; 
интенсивное развитие сегмента цифровых 
услуг населению как в государственном, так 
и в коммерческом секторах вследствие изме-
нения потребительских привычек  [20]. По-
следний факт является свидетельством опе-
ративной подстройки экономики к изменяю-
щимся условиям, что, безусловно, характе-
ризует высокий уровень адаптивности хозяй-
ственной системы. В частности, к окончанию 
карантина 2020 г. 72 % услуг населению ока-
зывалось в онлайн-формате, после карантина 
большинство компаний оптимизировали рас-
ходы и продолжили работу с использованием 
онлайн-каналов для привлечения клиентов.

Внешнеэкономическая деятельность Рос-
сии, как и всех других стран мира в результате 
пандемических ограничений международно-
го сообщения и закрытия границ, стала сфе-
рой наибольшего сжатия. За этот период про-
изошло нарушение международных цепочек 
добавленной стоимости, стремительное со-
кращение торговых операций в международ-
ном формате, переформатирование внешней 
торговли России [21]. Непредсказуемость раз-

вития пандемии вызвали, в целом, 15,2 %-ное 
снижение внешнеторгового оборота РФ за 
2020  г. по сравнению с  2019  г., сокращение 
сальдо внешней торговли на 41,4 %  [22]. 
В  течение 2021  г. происходило постепенное 
восстановление российского экспорта и  им-
порта, однако наблюдался диссонанс в  уве-
личении их стоимостных объемов (темпы 
роста экспорта опережали темпы роста им-
порта). Однако такая восстановительная ди-
намика сохранялась недолго. Уже в  2022  г., 
с  ростом геополитической напряженности, 
были введены в действие новые санкционные 
меры Евросоюза в  отношении российской 
внешнеэкономической деятельности, что со-
здало предпосылки для актуализации рисков 
экономической безопасности России в  дан-
ной сфере  [23]. Так, по оценке Б.  О.  Хашир 
и соавт., у 43 субъектов Российской Федера-
ции доля подпадающего под санкции внешне-
торгового оборота превышает половину все-
го внешнеторгового оборота, что подрывает 
основы их устойчивости. На долю таких ре-
гионов в 2021 г. приходился 81,1 % от обще-
го внешнеторгового оборота страны  [3, 24]. 
Главный риск экономической безопасности 
в  условиях санкционного давления «недру-
жественных» стран состоит в существовании 
некой зацикленности российской региональ-
ной внешней торговли на взаимодействие со 
странами дальнего зарубежья, а  также недо-
оценка давних и традиционных партнеров из 
стран СНГ и альянса БРИКС.

Что касается рынка труда, то, помимо сни-
жения среднегодовой численности занятых, 
в  2020  г. наблюдались рост уровня безрабо-
тицы и  снижение занятости  [25]. В  самый 
разгар локдауна, в апреле – июне 2020 г., за-
фиксирован рекордный рост уровня безрабо-
тицы – до 6,0 % (так, в 2019 г. значение без-
работицы зафиксировано на уровне 4,6 %). 
Причиной дестабилизации рынка труда стала 
неопределенность и непрогнозируемость сро-
ков распространения коронавирусной инфек-
ции и опасения работодателей, прежде всего, 
из сектора малого и среднего бизнеса, в отно-
шении своей платежеспособности и устойчи-
вости. Как правило, работодатели в периоды 
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кризисов и  турбулентности выбирают самые 
доступные инструменты: сокращение из-
держек на содержание персонала, снижение 
премиальных выплат и  корректировка соци-
альных пакетов  [15]. Несмотря на беспреце-
дентные меры поддержки со стороны государ-
ства, малые и средние предприятия оказались 
в сложной финансовой ситуации, что в итоге 
привело к  принятию вынужденных мер по 
высвобождению персонала либо применению 
комбинированных мер оптимизации расходов 
на рабочую силу (перевод на неполный рабо-
чий день, вынужденные отпуска, привлечение 
работников на условиях гибкой оплаты труда 
и др.) [16, 26]. В большей мере данная пробле-
ма актуализировалась в секторе малого и сред-
него бизнеса. Несмотря на меры поддержки, 
предпринятые органами государственной 
власти федерального и  регионального уров-
ней, в 2020 г. показатели занятости в целом по 
России снизились на 1,7 % [27]. В отдельных 
секторах экономики (авиа- и  автоперевозки, 
туризм, гостиничный бизнес, общественное 
питание, культура, организация досуга и раз-
влечений, физкультурно-оздоровительная 
деятельность и спорт, бытовые услуги населе-
нию) произошло более заметное сокращение 
занятости в связи с более сильным влиянием 
пандемии и карантинных ограничений на дея-
тельность предприятий [28].

Из-за указанных проблем российский ры-
нок труда столкнулся с необходимостью адап-
тации к изменяющимся условиям и отреаги-
ровал соответствующими структурными из-
менениями. Важную роль в этом сыграли ци-
фровые технологии, открывшие населению, 
потерявшему работу в  период пандемии, 
новые возможности для онлайн-трудоустрой-
ства [29, 30]. Также в период пандемии в свя-
зи с  ростом безработицы упрочила свои по-
зиции такая форма трудовых отношений, как 
самозанятость. Например, на начало локдау-
на в марте 2020 г. в России было зарегистри-
ровано только 0,5 млн самозанятых, а к концу 
2020  г. их количество увеличилось в  3  раза 
и достигло 1,5 млн человек, в 2021 г. данным 
механизмом рынка труда пользовались уже 
3,5 млн россиян [31].

Выявленные риски экономической без-
опасности свидетельствуют о существовании 
зон напряженности и  уязвимостей в  хозяй-
ственной системе, которые в  условиях не-
определенности могут стать источником су-
щественного ущерба для экономики страны.

Риски идентифицированы в двух группах: 
экономической устойчивости и  социального 
благополучия. Отсутствие рисков перспек-
тивного развития является большим плюсом 
для хозяйственной системы и свидетельству-
ет о реализации стратегических целей разви-
тия экономики страны, когда в условиях кри-
зиса и ограниченности ресурсов государство 
поддерживает стратегически важные сферы, 
являющиеся источником воспроизводства че-
ловеческого капитала и инновационного раз-
вития производства.

Основным условием поддержания устой-
чивости хозяйственной системы и  снижения 
рисков экономической безопасности является 
обеспечение высокого уровня адаптивности 
экономики страны и  ее регионов. Для этого 
выбирается система риск-менеджмента в со-
ответствии с уровнем неопределенности.

Неопределенность внешней и  внутренней 
среды с точки зрения вероятности наступле-
ния событий, представляющих риск для хо-
зяйственной системы, можно разделить на 
следующие типы:

–  полная неопределенность, т.  е. отсут-
ствие возможности для прогнозирования ха-
рактера наступления событий;

–  частичная неопределенность, т.  е. соче-
тание прогнозируемых факторов, определяю-
щих развитие хозяйственной системы, и  не-
прогнозируемых факторов риска (вероятность 
наступления которых составляет 0,9–0,99);

–  низкая неопределенность, позволяю-
щая производить долгосрочное и  кратко-
срочное планирование развития хозяйствен-
ной системы.

Для оценки уровня риска в  условиях пол-
ной неопределенности могут применяться экс-
пертные показатели. При частичной неопреде-
ленности уместно использовать вероятност-
ные и статистические показатели. Когда гори-
зонты планирования четкие, можно применять 
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абсолютные, относительные и средние показа-
тели [32].

Фиксация риска в  конкретной сфере дея-
тельности и его последующая оценка влекут 
за собой необходимость принятия управлен-
ческих решений по управлению хозяйствен-
ной системой.

Характер решений будет зависеть от оце-
ночного значения уровня риска. Для рисков 
высокого уровня должны быть имплементи-
рованы экстренные меры, для рисков средне-
го уровня – оперативные, для рисков с низким 
уровнем значимости  – меры стратегические 
(табл. 2).

Таблица 2
Меры государственной политики по нивелированию рисков экономической 

безопасности хозяйственной системы в условиях неопределенности

Уровень риска 
экономической 
безопасности

Комплекс мер Состав мер

Высокий Экстренные 

–  специальные налоговые режимы временного характера;
–  государственные субсидии для опорных предприятий 
регионов;
–  меры социальной поддержки для лиц, оставшихся без 
работы;
–  создание региональных реестров трансфертных вакансий 
на период адаптации для обеспечения непрерывного перехода 
высвободившейся рабочей силы

Средний Оперативные

–  ускоренное развитие цифровой инфраструктуры регионов 
для обеспечения возможности использования сети Интернет 
для организации онлайн-занятости населения;
–  совершенствование институциональных механизмов 
развития самозанятости граждан;
–  наделение региональных образовательных учреждений 
функциями институтов повышения цифровой грамотности 
населения;
–  развитие цифровых бирж труда в регионах страны и на 
уровне государства;
–  стимулирование инвестиционно-инновационной активности 
бизнес-структур при реализации стратегически важных 
проектов в регионах

Низкий Стратегические

–  организация системы профессиональной подготовки 
и переподготовки кадров в соответствии с изменениями 
конъюнктуры рынка труда;
–  развитие сети бизнес-инкубаторов и привлечение молодежи 
к реализации стартап-проектов в регионах;
–  проведение предпринимательских межрегиональных 
форумов и дискуссионных площадок для повышения 
осведомленности граждан о существующих мерах 
государственной поддержки;
–  привлечение психологов к процессу подготовки 
предпринимательских кадров для региона для снижения уровня 
страхов при первичной реализации бизнес-идей;
–  организация коворкинг-центов при органах управления 
регионами для концентрации креативного потенциала граждан 
на благо развития региона

Примечание: составлено авторами.
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ЗАКЛЮЧЕНИЕ
В статье представлен концептуальный 

взгляд на процесс управления рисками эко-
номической безопасности хозяйственных си-
стем в условиях неопределенности.

Во-первых, авторы систематизировали рис-
ки экономической безопасности хозяйствен-
ной системы, выделив риски экономической 
устойчивости, риски перспективного развития 
и  риски социального благополучия, а  также 
предложили набор показателей, которые спо-
собны выявить существование риска в эконо-
мике.

Во-вторых, авторы произвели анализ по-
казателей экономической безопасности Рос-
сии в  динамике, на основе статистических 

данных за 2019–2021  гг. Это позволило вы-
явить зоны уязвимости хозяйственной си-
стемы России (платные услуги населению, 
внешнеэкономическая деятельность, рынок 
труда и занятости). Более подробный анализ 
ситуации в данных сферах позволил авторам 
установить причины возникновения напря-
женности и  развития рисков экономической 
безопасности.

В-третьих, авторы обосновали, что для раз-
личного уровня неопределенности (полная, 
частичная, низкая) будет уместна реализация 
различных комплексов мер. В статье предло-
жены меры экстренного, оперативного и стра-
тегического характера для соответствующих 
уровней риска экономической безопасности.
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