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Аннотация. В условиях цифровой трансформации банковской системы и расширения доступ-
ности финансовых услуг проблема обеспечения безопасности банковских транзакций приобретает 
стратегическое значение. Актуальность темы обусловлена необходимостью изучения проблемы эффек-
тивности методов прогнозирования и  предотвращения мошенничества, которые являются важными 
составляющими комплексной системы экономической безопасности в банковском секторе.

В данном исследовании сделан акцент на формировании моделей обнаружения мошенничества 
с банковскими картами. В результате исследования предложены конкретные рекомендации по совер-
шенствованию систем антифрод-защиты в банковском секторе с использованием моделей машинного 
обучения. В рамках этого исследования были разработаны и протестированы модели XGBoost и ANN 
для выявления мошеннических транзакций, реализованные на языке Python. Эксперименты продемон-
стрировали их высокую эффективность, а также гибкость и способность адаптироваться к новым дан-
ным. Использование этих моделей позволяет банкам оперативно обнаруживать подозрительные опера-
ции, что снижает риски потерь и улучшает общую защищенность финансовой системы.

Обеспечение безопасного функционирования системы совершения банковских транзакций тре-
бует комплексного подхода, включающего не только внедрение современных аналитических инструмен-
тов, но и постоянное обучение и обновление моделей для выявления новых способов мошенничества. 
Реализация предложенных мер позволит кредитным организациям повысить эффективность защиты от 
мошенничества, снизить финансовые потери от мошеннических действий и укрепить доверие клиентов.
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Abstract. Given the digital transformation of the banking system and the expanding availability of 
financial services, the problem of ensuring the security of banking operations becomes strategically important. 
The importance of the issue lies in studying the effectiveness of fraud prediction and prevention methods, 
which are key components of a complete economic security system in the banking sector.
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Authors focus on the formation of bank card fraud detection models. The research proposes specific 
recommendations for improving anti-fraud systems in the banking sector using machine learning models. 
The researchers implemented and tested XGBoost and ANN models in Python to detect fraudulent transac-
tions. The experiments substantiate their high performance and their flexibility and ability to adapt to new 
data. Using these models enabled banks for quick detection of suspicious operations, which reduces the risk 
of losses and improves the overall financial system security.

Ensuring the secure functioning of the banking transaction system requires a comprehensive approach that 
includes not only the introduction of modern analytical tools but also continuous training and updating models to iden-
tify new methods of fraud. Implementation of the proposed measures will enable credit organizations to improve 
the effectiveness of fraud protection, reduce financial losses from fraudulent actions and strengthen client confidence.

Keywords: artificial intelligence, models typology, model quality metrics, limitations of methods, gra-
dient boosting, neural network
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ВВЕДЕНИЕ
Цифровизация финансовых услуг откры-

ла клиентам коммерческих банков новые 
возможности для удобного управления сред-
ствами, но параллельно увеличила риск фи-
нансовых преступлений, включая мошенни-
ческие действия. Масштабы мошеннических 
операций становятся значительной угрозой 
для финансовых институтов и  их клиентов 
по всему миру, а  экономический ущерб от 
финансового мошенничества измеряется 
миллиардами долларов в год. В этих услови-
ях возникает необходимость в развитии вы-
сокоэффективных инструментов для защиты 
от мошенничества.

Методы машинного обучения (далее  – 
МО) и  в целом искусственного интеллекта 
(далее  – ИИ) в  последние годы стали важ-
ными компонентами защиты от мошенниче-
ства. Используя автоматизированные алго-
ритмы, эти технологии позволяют выявлять 
аномалии в поведении пользователей, обна-
руживать подозрительные транзакции и реа-
гировать на потенциальные угрозы в реаль-
ном времени. Благодаря этому внедрение ИИ 
и  МО предоставляет мощные инструменты 
для своевременного и  точного выявления 
мошеннических операций, минимизируя фи-
нансовые риски.

Каждый случай мошенничества не только 
приводит к  финансовым потерям, но и  не-
гативно сказывается на репутации банков, 
что может вызвать отток клиентов, поэтому 
разработка и  внедрение эффективных мер 

защиты становятся приоритетом для финан-
сового сектора. Управление рисками, монито-
ринг транзакций в реальном времени и повы-
шение осведомленности клиентов о способах 
мошенничества  – ключевые элементы, спо-
собствующие снижению количества преступ-
лений в этой области.

Правильное и эффективное использование 
инструментов обнаружения и  предотвраще-
ния мошенничества оказывает положитель-
ное влияние на банковскую систему, посколь-
ку позволяет:

−  выявлять подозрительную активность 
и финансовые махинации;

−  идентифицировать клиентов и  прове-
рять их платежеспособность;

−  автоматизировать анализ финансовых 
операций и обнаруживать аномалии с исполь-
зованием технических средств;

−  защищать аккаунты клиентов от несанк-
ционированного доступа и взлома с помощью 
биометрических технологий и  двухфактор-
ной аутентификации;

−  повышать уровень кибербезопасности 
и обучать персонал;

−  сотрудничать с  правоохранительными 
органами и  развивать корпоративную куль-
туру.

В данном исследовании сделан акцент на 
формировании моделей обнаружения мо-
шенничества с  банковскими картами, по-
скольку это одна из наиболее распростра-
ненных сфер совершения мошеннических 
действий [1].
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МАТЕРИАЛЫ И МЕТОДЫ
Для сопоставления возможностей различ-

ных моделей МО использован метод описа-
ния. В  ходе подготовки к  апробации прак-
тической части в  программной среде раз-
работки и  выполнения программного кода 
на языке Python в  облаке  – Google Colab  – 
были импортированы библиотеки pandas, 
numpy, matplotlib, seaborn, xgboost, tensorflow.  
Основным прикладным методом исследова-
ния выступило формирование моделей ма-
шинного обучения XGBoost и нейронной сети 
ANN и  сравнение результатов их работы по 
метрикам качества. Для проверки гипотезы об 
эффективности данных моделей машинного 
обучения в целях обнаружения подозритель-
ных транзакций использовался набор данных 
creditcard.csv платформы Kaggle.

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ
В банковском секторе широко распростра-

нены технологии ИИ (в особенности МО) [2]. 
Бóльшая часть прикладных проблем, которые 
решаются с их помощью, связана с деятельно-
стью вокруг поиска и удовлетворения потреб-
ностей клиентов, включая привлечение, удер-
жание, отток, улучшение клиентского опыта 
и легкости взаимодействия, а также формиро-
вание лояльности клиентов [3]. Вторая область 
применения ИИ (МО), в которой сконцентри-
ровано большое количество научных исследо-
ваний  – автоматизированные методы кредит-
ного скоринга [4, 5], третья – прогнозирование 
банковских кризисов  [6]. В  последнее время 
возрастает научный и  практический интерес 
к  проблеме обнаружения и  предотвращения 
мошенничества [7]. В сферу внимания иссле-
дователей попадают и  разные нефинансовые 
аспекты изучаемой проблемы – так, P. K. Raja-
ni и соавт. рассматривали использование людь-
ми масок при пользовании банковскими услу-
гами как угрозу безопасности в период панде-
мии COVID-19 и вне ее [8]. Исследование ре-
гуляторных практик не выявило единообразия 
в подходах к использованию ИИ в финансовом 
секторе, однако подтвердило необходимость 
развития технологий ИИ, в том числе в целях 
противодействия мошенничеству [9].

МО предлагает более динамичный и адап-
тивный подход к обнаружению подозритель-
ных операций. Основные преимущества ис-
пользования МО в задачах борьбы с мошен-
ничеством включают:

−  адаптацию к  новым паттернам мошен-
ничества. Алгоритмы МО могут обучаться на 
новых данных и  адаптироваться к  изменяю-
щимся стратегиям мошенников;

−  обнаружение скрытых закономерностей. 
МО позволяет анализировать большой объем 
данных и находить сложные взаимосвязи, ко-
торые трудно выявить с  помощью простых 
аналитических правил;

−  автоматизация и  скорость. Алгоритмы 
могут анализировать транзакции в  режиме 
реального времени, мгновенно выявляя ано-
малии и отправляя их на проверку;

−  снижение уровня ложных срабатываний. 
За счет обучения на исторических данных 
и  их анализа МО-системы способны более 
точно выявлять реальные случаи мошенниче-
ства, минимизируя ложные тревоги.

Эти подходы классифицируются на основе их 
ключевых тактик, которые включают контроли-
руемое обучение, неконтролируемое обучение 
и обучение с подкреплением [10, 11]. Для выяв-
ления мошенничества используются несколько 
типов моделей машинного обучения, среди ко-
торых наиболее распространены следующие:

1.  Модели на основе супервизорного обуче-
ния. Супервизорное обучение предполагает ис-
пользование размеченных данных, где транзак-
ции уже помечены как мошеннические или нет. 
Алгоритм обучается на таких данных, создавая 
модели, способные классифицировать новые 
транзакции. К  распространенным алгоритмам 
этого типа относятся логистическая регрессия, 
деревья решений и случайный лес (Random Fo
rest), метод опорных векторов (SVM).

2.  Модели без учителя (Unsupervised 
Learning). Методы без учителя используются, 
когда размеченные данные недоступны или 
ограничены. Такие алгоритмы, как класте-
ризация и выявление выбросов, полезны для 
обнаружения аномалий, не требуя предвари-
тельно размеченных данных. К  популярным 
методам относятся алгоритмы кластеризации 
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(например, K-средних) и  методы выявления 
выбросов (Isolation Forest, алгоритмы на ос-
нове плотности).

3.  Гибридные методы. Гибридные методы 
комбинируют преимущества как супервизор-
ного, так и безнадзорного обучения. Например, 

после того как алгоритм выявляет аномальные 
транзакции без участия учителя, супервизор-
ная модель с учетом ранее размеченных дан-
ных уточняет классификацию.

Сравнительная характеристика методов 
ИИ и  моделей МО приведена в  табл. 1.  

Таблица 1
Сравнительная таблица методов ИИ и моделей МО

Тип модели МО /
направление ИИ Описание Примеры 

методов Преимущества Ограничения

Супервизорные 
модели МО

Модели обучаются 
на размеченных данных, 
где транзакции помечены 
как мошеннические или 

немошеннические

Логистическая 
регрессия, 

деревья решений, 
случайный лес, 
метод опорных 
векторов (SVM)

Высокая точность на 
размеченных данных, 
возможность точной 

классификации

Зависимость 
от объема 
и качества 

размеченных 
данных

Модели МО  
без учителя

Модели используют 
неразмеченные данные 

для выявления аномалий

Кластеризация 
(например, метод 

K-средних), 
Isolation Forest, 

методы на основе 
плотности 
(DBSCAN, 
HDBSCAN, 

OPTICS)

Не требует 
размеченных данных, 

что полезно для 
поиска неизвестных 

угроз

Менее точные 
результаты, 

возможны ложные 
срабатывания

Гибридные  
методы МО

Совмещение 
супервизорного 
и безнадзорного 

подходов для повышения 
эффективности

Сочетание 
кластеризации 

и классификации

Высокая 
адаптивность, 

сочетание 
преимуществ двух 

подходов

Более сложная 
реализация 
и настройка

Обработка 
естественного 
языка (NLP)

Анализ текстовой 
и речевой информации 

для выявления признаков 
мошенничества

NLP для анализа 
текстов и речи, 
классификация

Автоматизация 
анализа, высокая 

точность на 
текстовых данных

Зависит от объема 
обучающей 

выборки языковых 
моделей

Глубокое обучение 
для сложных 
данных

Использование глубоких 
нейронных сетей для 
анализа многомерных 

и сложных данных

Глубокие 
нейронные сети 

(DNN)

Высокая 
эффективность для 
сложных данных, 

адаптация к новым 
данным

Высокая 
вычислительная 

стоимость, 
необходимость 

обработки больших 
данных

Адаптивные 
алгоритмы для 
персонализации 
и самообучения

Алгоритмы обучаются 
и корректируются на 
основе новых данных

LR FTRL-
Proximal (Google)

Адаптация 
к изменениям, 

точность 
классификации

Сложность 
настройки 

и управления

Распознавание 
биометрических 
данных

Использование 
биометрических данных 

для идентификации 
клиентов 

Распознавание 
лиц, голоса, 
отпечатков 

пальцев

Высокая надежность 
и безопасность

Ограничения 
по точности, 
зависимость 

от качества данных

Прогнозирование 
и профилактика 
мошенничества

Прогнозирование 
мошеннических действий 

на основе анализа 
поведения и истории 

клиента

Предсказательные 
модели (ARIMA, 

GARCH) 

Возможность 
предотвращения 

мошенничества до 
его совершения

Сложность 
интерпретации, 
необходимость 

в большом объеме 
данных

Примечание: составлено авторами.
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ИИ в банковской сфере применяется для по-
вышения точности и адаптивности. ИИ име-
ет важное значение для эффективности дей-
ствий финансовых организаций, направлен-
ных на предупреждение случаев мошенниче-
ства в банковской сфере. Также ИИ использу-
ется для повышения качества и актуализации 
систем обнаружения кибератак. Применение 
ИИ улучшает процессы идентификации со-
вершаемых операций, снижает различные 
финансовые риски и укрепляет безопасность 
банков. Кроме того, технологии ИИ посто-
янно адаптируются к новым методам и фор-
мам мошенничества, оперативно маркируют 
подозрительные операции, совершаемые мо-
шенниками в целях обмана клиентов.

ИИ (в частности, МО) применяется по сле-
дующим основным направлениям:

1.  МО для обнаружения аномалий, ана-
лиза транзакций. Алгоритмы МО способны 
анализировать значительный объем банков-
ских транзакций, они служат для выявления 
аномальных операций в  режиме реального 
времени, распознают закономерности в пове-
дении своих клиентов и  определяют случаи 
нетипичного поведения клиентов, которые 
могут указывать на мошеннические действия. 
Модели МО могут адаптироваться к появле-
нию новых данных и распознавать новые схе-
мы, взятые на вооружение мошенниками.

2.  Обработка естественного языка в целях 
анализа текстовой информации. Обработка 
естественного языка (NLP) способна анали-
зировать текстовую информацию в  режиме 
реального времени. Это касается заявок на 
кредиты, сообщений от клиентов с признака-
ми мошенничества.

3.  Глубокое обучение (далее – ГО) для ана-
лиза данных. Глубокие нейронные сети (DNN) 
способны обрабатывать сложные и многомер-
ные данные (изображения, аудиофайлы, чис-
ловую информацию), что позволяет обнаружи-
вать случаи мошенничества в  многослойных 
данных. Так, например, ГО применяется для 
анализа фото- и  видеофайлов для проверки 
подлинности документов.

4.  Адаптивные алгоритмы для самооб-
учения и  персонализации. С  помощью ИИ 

внедряются адаптивные алгоритмы. Они 
способны быстро обучаться, используя но-
вые сведения о мошеннических схемах, и ав-
томатически корректировать свои прогнозы. 
В  условиях постоянно меняющейся среды 
и  совершенствования мошеннических схем 
это особенно актуально. Адаптивные алго-
ритмы автоматически подстраиваются под 
поведение каждого клиента, меняют крите-
рии оценки рисков и их пороговые значения.

5. Биометрическая идентификация для 
усиления безопасности. В  последнее время 
банки все чаще применяют биометрическую 
идентификацию (распознавание лиц, голосов, 
отпечатков пальцев). С помощью биометрии 
очень точно определяется личность клиента, 
предотвращается доступ к  его банковским 
системам со стороны посторонних лиц. При-
менение биометрии вкупе с ИИ обеспечивает 
качественный уровень защиты. Алгоритмы 
способны выявлять все подозрительные из-
менения в  биометрических данных и  выда-
вать предупреждения о  возможных угрозах 
безопасности.

Прогностические модели, основанные на 
ИИ, позволяют не только выявлять мошенни-
ческие действия в  процессе их совершения, 
но и предсказывать возможные риски. Анализ 
исторических данных и  поведения клиентов 
с  помощью ИИ помогает определить, когда 
и  какие действия могут привести к  мошен-
ничеству, и  принимать превентивные меры. 
Применение ИИ для повышения точности 
и  адаптивности систем борьбы с  мошенни-
чеством значительно укрепляет стабильность 
и  безопасность банковской системы, снижая 
вероятность финансовых потерь. Внедрение 
технологий ИИ позволяет банкам быстро реа-
гировать на изменения, успешно противосто-
ять новым видам мошенничества и укреплять 
доверие клиентов к финансовому сектору.

Для создания модели обнаружения мо-
шенничества важно использовать соответ-
ствующий набор данных, включающий как 
нормальные, так и  мошеннические тран-
закции. Как правило, такие наборы данных 
содержат обезличенные транзакции с  ин-
формацией о  суммах операций, времени их 
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осуществления, клиентах и  других сведени-
ях, которые помогают выявлять аномалии.

В данном исследовании использовал-
ся набор данных «creditcard.csv», содержа-
щий транзакции по кредитным картам дер-
жателей из стран Европы  [12]. Всего за два 
дня выявлено 492  случая мошенничества из 
284  807  транзакций. Положительный класс 
(мошенничество) составил 0,172 % от указан-
ного количества транзакций. Набор данных 
несбалансирован, в нем имеются только чис-
ловые переменные, которые были получены 
в  результате преобразования методом глав-
ных компонент (PCA). В результате были по-
лучены признаки V1, V2, …, V28, являющие-
ся основными компонентами, в  то же время 
признаки «Время» и «Сумма» этим методом 
не были преобразованы.

Признак «Время» содержит секунды, ко-
торые произошли между доступом и  первой 
транзакцией в наборе данных. Признак «Сум-
ма» содержит общую сумму транзакций, он мо-

жет быть использован для обучения с учетом 
объема транзакции. Признак «Класс» является 
переменной ответа. В случае положительного 
ответа он принимает значение 1, в случае от-
сутствия мошеннических действий – 0.

Перед началом моделирования был прове-
ден анализ данных, основные этапы анализа 
включали:

−  исследование описания полей;
−  анализ дисбаланса классов. Определе-

но, что доля мошеннических транзакций со-
ставляет лишь небольшой процент от общего 
числа. Из-за дисбаланса классов дальнейшие 
этапы потребуют специальных методов для 
повышения точности распознавания меньше-
го класса;

−  исследование распределения признаков. 
Построены графики распределения тран-
закционных характеристик, таких как сумма 
и  время, чтобы выявить возможные законо-
мерности или аномалии, отличающие мошен-
нические операции (рис. 1, 2).

Рис. 1. Распределение времени операций в наборе данных
Примечание: составлено авторами.
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Традиционные аналитические действия не 
позволяют установить связь времени транзак-
ции и мошеннических действий, несмотря на 
наличие явно выраженных экстремумов рас-
пределения транзакций по времени. Анализ 
распределения транзакций по сумме также 
непоказателен, что требует применения моде-
лей МО для более глубокого анализа.

Проводя анализ распределений, можно 
получить представление об искажении этих 
признаков; кроме того, определяется дальней-
шее распределение других признаков и опре-
деление методов, которые могут сделать рас-
пределения менее искаженными.

Для выявления возможных связей между 
признаками была построена корреляцион-
ная матрица. Это может помочь модели по 
распознаванию мошеннических транзакций 
(рис. 3). Самые высокие корреляции получе-
ны от: время и V3 (-0,42), сумма и V2 (-0,53), 
сумма и V4 (0,4).

Несмотря на то что эти корреляции являют-
ся достаточно высокими, связь не настолько 
выраженная, чтобы считать эти переменные 
подверженными риску мультиколлинеарности.

Ни один из компонентов PCA V1–V28, как 
показывает матрица корреляции, не имеет 
никакой выраженной корреляции друг с дру-
гом. Однако класс имеет некоторую форму 
положительной и отрицательной корреляции 
с  компонентами V  и не имеет корреляции 
с временем операций и их суммами.

Полученные результаты анализа помогают 
уточнить гипотезы о  паттернах, характери-
зующих мошеннические операции, и опреде-
лить оптимальный подход к  обработке дан-
ных, но сами по себе не могут служить базой 
для формирования четких критериев мошен-
нических действий.

Предварительная обработка данных в  на-
боре состоит из нескольких этапов, необходи-
мых для подготовки данных в целях обучения 
модели для дальнейшего обнаружения мо-
шеннических транзакций.

Работа включает следующие этапы:
−  нормализация признаков;
−  разделение данных на признаки и целе-

вую переменную;
−  разделение на обучающую и  тестовую 

выборки;

Рис. 2. Распределение суммы операций в наборе данных
Примечание: составлено авторами.
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−  расчет весов классов;
−  вывод формы массивов данных.
XGBoost (Extreme Gradient Boosting) пред-

ставляет собой алгоритм градиентного бустин-
га, показывающий высокую эффективность 
в  задачах классификации. Это особенно хо-
рошо проявляется на дисбалансных данных, 
таких как наборы данных с мошенническими 
транзакциями. Популярность алгоритма объ-
ясняется высокой точностью и способностью 
эффективно работать с  большими объемами 
данных, хотя и за счет потерь в скорости вы-
числений.

Этапами построения модели являются:
−  инициализация и обучение модели. Для 

тонкой настройки модели XGB Classifier мож-
но дополнительно оптимизировать гиперпа-
раметры learning_rate, max_depth, estimators 
вместо применения параметров по умолча-
нию;

−  прогнозирование и  оценка точности.  
Обучение модели происходит на тренировоч-

ных данных X_train и y_train. После оконча-
ния обучения модель может прогнозировать 
значения как на тренировочной, так и на тес
товой выборках.

Искусственная нейронная сеть (ANN) ис-
пользует библиотеку Tensor Flow (модуль 
keras). ANN обрабатывает сложные и  нели-
нейные зависимости в данных, адаптируется 
к признакам для более успешного выполне-
ния задач по обнаружению мошенничества.

Структура модели:
−  модель содержит несколько полносвяз-

ных слоев (Dense). Каждый из них состоит из 
256  нейронов с  функцией активации ReLU, 
что помогает моделировать нелинейные зави-
симости;

−  batch normalization применяется после 
каждого слоя, стабилизируя и  ускоряя про-
цесс обучения;

−  dropout с вероятностью 0,3 помогает ис-
ключить переобучение, случайным образом 
«отключая» нейроны во время обучения;

Рис. 3. Корреляционная матрица по набору данных
Примечание: составлено авторами.
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−  выходной слой с  функцией активации 
sigmoid и  одним нейроном используется 
для  бинарной классификации (мошенниче-
ская операция или нет).

Модель компилируется с  использованием 
оптимизатора Adam и низкой скоростью обуче-
ния (learning_rate=1e-4), что способствует более 
точной настройке параметров. В качестве функ-
ции потерь используется binary_crossentropy, так 
как задача – бинарная классификация. В список 
метрик включены показатели precision и recall, 
а также True/FalsePositives и True/FalseNegatives 
для глубокого анализа результатов.

Обучение модели:
−  параметр class_weight: Веса классов  

{0: w_p, 1: w_n} используются для борьбы 
с  дисбалансом классов, так как мошенниче-
ских транзакций в выборке меньше;

−  CallbackModelCheckpoint: используется 
для сохранения модели после каждой эпохи, 
чтобы в случае успешного результата можно 
было выбрать лучшую версию;

−  обучение проводится на 300  эпохах 
и с большим размером батча (2048), что сни-
жает вариативность обновлений весов и ста-
билизирует обучение;

−  валидационные данные помогают кон-
тролировать, как модель обучается и не пере-
обучается ли она.

Визуализируются метрики на каждом эта-
пе обучения (например, Loss, FalseNegatives, 
Precision, Recall). Эти графики позволяют 
оценить, как модель улучшала свои показа-
тели, и увидеть, на какой эпохе она достигла 
наилучшего результата (рис. 4).

Для оценки точности моделей XGBoost и ис-
кусственной нейронной сети ANN использова-
лись метрики классификации, такие как точность 
(accuracy), точность классификации (precision), 
полнота (recall), F1-меры (рис.  5), а  также ма-
трицы ошибок (рис. 6). Эти метрики помогают 
оценить, насколько хорошо модели справляются 
с  задачей выявления мошеннических транзак-
ций на тренировочных и тестовых данных.

Рис. 4. Обучение XGBoost-модели
Примечание: составлено авторами.
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Матрица ошибок на тренировочной вы-
борке не имеет ошибок (все мошеннические 
и  немошеннические транзакции были пра-
вильно классифицированы). Точность модели 
на тестовой выборке составила 99,96 %, что 
также свидетельствует о  высокой способ-
ности модели обучаться на новых данных. 
Модель достигла F1-score  = 0,88  для класса 

Рис. 5. Метрики качества XGBoost-модели
Примечание: составлено авторами.

«мошенничество» и  1,00  для не мошенни-
ческого класса, что говорит о  хорошей точ-
ности, но несколько сниженной полноте для 
класса «мошенничество» (метрика recall для 
этого класса составила 0,82).

Матрица ошибок на тестовой выборке 
показывает, что модель допустила 6  оши-
бок при классификации немошеннических 

Рис. 6. Матрицы ошибок XGBoost-модели
Примечание: составлено авторами.
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транзакций и 25 ошибок для мошеннических, 
что является приемлемым уровнем ошибок, 
учитывая общий дисбаланс данных.

Оценка модели ANN представлена на 
рис. 7, 8.

Точность на тренировочной выборке для 
ANN составила 99,99 %, что немного ниже 
по сравнению с XGBoost, но все еще свиде-
тельствует о высокой точности. Модель также 
показала высокий уровень F1-score для обоих 

Рис. 7. Метрики качества ANN-модели
Примечание: составлено авторами.

Рис. 8. Матрицы ошибок ANN-модели
Примечание: составлено авторами.
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классов, однако для класса «мошенничество» 
F1-score составил 0,97, что отражает неболь-
шие ошибки в  классификации. В  матрице 
ошибок на тренировочных данных видно, что 
модель допустила 1 ошибку для не мошенни-
ческого класса и 15 ошибок для мошенниче-
ского, что допустимо и свидетельствует о вы-
сокой обучаемости сети. Точность на тесто-
вой выборке для ANN составила 99,96 %, что 
аналогично точности XGBoost. Метрика F1-
score для класса «мошенничество» составила 
0,86, что немного ниже, чем у XGBoost, в то 
время как для не мошеннического класса она 
сохранила значение 1,00. Матрица ошибок 
показывает 9 ошибок для не мошенническо-
го класса и 26 ошибок для мошеннического. 
Хотя модель ANN также справляется с зада-
чей, ее precision, F1-score и recall-метрики не-
много уступают модели XGBoost (табл. 2).

Обе модели продемонстрировали доста-
точно хорошие результаты на задаче обнару-
жения мошенничества с  высокой точностью 
классификации. Однако модель XGBoost по-
казала чуть более высокую эффективность 
в плане метрик F1-score и общего числа оши-
бок. Это позволяет сделать вывод, что XG-
Boost является предпочтительной моделью 
для решения данной задачи. Однако в случае 
использования любой из моделей остаются 
проблемы, связанные с  такими явлениями, 
как дрейф концепций и  дисбаланс классов, 
которые ставят задачи усовершенствования 
моделирования МО [13].

ЗАКЛЮЧЕНИЕ
Банковское мошенничество  – серьезная 

проблема, с  которой сталкиваются финан-

совые институты по всему миру. Технологи-
ческий прогресс и  рост онлайн-активности 
добросовестных экономических субъектов 
делают преступников более изобретательны-
ми и  агрессивными, создавая новые вызовы 
для банков и  их клиентов. Для обеспечения 
безопасности финансовых операций, защиты 
персональных данных и  поддержания дове-
рия клиентов к  банковским услугам необхо-
дим комплексный подход к предотвращению 
мошеннических действий с  использованием 
моделей машинного обучения для анализа 
банковских транзакций.

По причине того что риск потери репутации 
для банков зачастую превышает риски финан-
совых потерь, некоторые кредитные органи-
зации не раскрывают сведения о  произошед-
ших случаях мошенничества. Хотя эксперты 
в  области банковской безопасности хорошо 
осведомлены о  способах хищения средств, 
методах расследования и  масштабах краж, 
внутренние инциденты, как правило, остают-
ся поводами для внутренних расследований 
и последующих действий своими силами или 
с привлечением правоохранительных органов, 
но не банковского сообщества в целом. Между 
тем проблема мошенничества при совершении 
банковских транзакций для российского бан-
ковского сектора исключительно актуальна. 
Основные предпосылки роста такого мошен-
ничества включают увеличение количества 
совершаемых финансовых операций, доступ-
ность персональных данных граждан, раз-
витие интернет-торговли и  технологических 
инноваций. В связи с этим банки и другие фи-
нансовые институты должны совершенство-
вать методы защиты данных, активно работать 

Таблица 2
Сравнительная таблица метрик

Модель Данные Точность 
(%)

F1-score
Fraud

F1-score
Non-fraud

Ошибка
Fraud

Ошибки
Non-fraud

XGBoost
Тренировочные 100 1,00 1,00 0 0

Тестовые 99,96 0,88 1,00 25 6

ANN
Тренировочные 99,99 0,97 1,00 15 1

Тестовые 99,96 0,86 1,00 26 9

Примечание: составлено авторами.
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в  направлении повышения осведомленности 
клиентов о мерах безопасности, сотрудничать 
с правоохранительными органами и развивать 
собственную корпоративную культуру. При 
этих условиях грамотное и  высококвалифи-
цированное использование инструментов об-
наружения и предотвращения мошенничества 

на основе технологий МО позволит банкам то-
чечно и  безошибочно выявлять подозритель-
ную активность, точнее идентифицировать 
клиентов, эффективнее проводить аудит и кон-
тролировать свои процессы и операции, а так-
же защищать аккаунты клиентов от несанкцио-
нированного доступа и взлома.
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