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Аннотация. В статье рассматриваются проблемные аспекты, связанные с установлением уго-
ловной ответственности за преступления, совершаемые с использованием дипфейков в Российской Фе-
дерации и Соединенных Штатах Америки. В качестве предмета исследования выступают особенности 
правового регулирования и применения уголовного законодательства в случаях совершения преступ-
лений при помощи создания и распространения дипфейков. Цель работы заключается в определении 
сущности технологий дипфейков, анализе опыта Соединенных Штатов Америки в борьбе с преступле-
ниями, совершаемыми с использованием технологий искусственного интеллекта, а также выдвижение 
авторских предложений по совершенствованию уголовного законодательства. В качестве методологи-
ческой основы выступают методы: диалектический, формально-юридический, сравнительно-правовой, 
статистический, анализ, синтез. Авторский подход и научная новизна основываются на критическом 
анализе действующих правовых механизмов с акцентом на выявлении проблем, связанных с привле-
чением к ответственности за различные преступные деяния, совершаемые с применением технологий 
дипфейка. В результате работы приведен возможный вариант совершенствования уголовного законода-
тельства в части ответственности за совершение подобных преступлений, а именно, авторы предлага-
ют дополнить Уголовный кодекс Российской Федерации квалифицирующим признаком – совершение 
преступления с использованием технологий дипфейка.
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Abstract. The paper examines challenges in identifying criminal liability for crimes committed by using 
deepfakes in the Russian Federation and the United States of America. Subject of the research is implementa-
tion of criminal legislation and its characteristics in crimes committed by creating or distributing deepfakes. 
The aim of the research is to define the deepfake technologies essence, analyze experience of the United States 
of America in combat with AI technologies and to present authors’ proposals on criminal legislation improvement. 
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Author’s approach and academic novelty of the research are based on a critical analysis of existing legal mecha-
nisms with an emphasis on identifying problems related to bringing to justice for various criminal acts committed 
using deepfake technologies. As a result of the research, a possible option for improving criminal legislation in 
terms of responsibility for such crimes is presented, namely, the authors propose to supplement the Criminal Code 
of the Russian Federation with a qualifying feature – the commission of a crime using deepfake technologies.
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ВВЕДЕНИЕ
Современные технологии становятся важ-

нейшей составляющей развития общества, ведь 
они проникают практически во все сферы жиз-
ни человека. К  таким технологиям относятся 
и дипфейки, которые представляют собой элек-
тронные материалы, разработанные с примене-
нием компьютерного моделирования, заменяю-
щие лицо, голос одного человека на другого.

Важно отметить, что дипфейки имеют как 
положительные, так и отрицательные свойства. 
Так, положительной является допустимость их 
использования в сферах образования, культуры, 
а  также развлечения. Отрицательной чертой 
создания дипфейков является возможность их 
применения в преступных целях, что в негатив-
ном ключе воздействует на общество и снижает 
уровень доверия граждан к информации. На рас-
пространение дипфейков влияет увлеченность 
членов современного общества размещением 
информации в социальных сетях (фотографий, 
видео, информации о  перемещениях, привыч-
ках, хобби и др.). Это позволяет преступникам, 
используя выложенные в интернет данные, при-
менять технологии дипфейка. Вследствие таких 
действий нарушаются общественные отноше-
ния, обеспечивающие неприкосновенность 
личности, ее чести и достоинства, затрагивает-
ся целый блок прав и свобод человека, так как 
происходит посягательство на частную жизнь 
лица путем распространения недостоверной, 
искусственно созданной информации. Следова-
тельно, моделирование дипфейков формирует 
новые виды цифровых преступлений.

При всем этом действующее уголовное 
законодательство не содержит положений, 
которые были бы способны в полном объеме 

реализовать уголовную ответственность за 
преступления, совершаемые с использовани-
ем технологий дипфейка, что является нераз-
решенной проблемой по сей день. Поэтому, 
учитывая широкое распространение техноло-
гий искусственного интеллекта, их быстрое 
совершенствование и  повышенную обще-
ственную опасность, перед российским зако-
нодателем стоит важная задача, направленная 
на борьбу с подобным цифровым явлением.

МАТЕРИАЛЫ И МЕТОДЫ
В ходе написания научной работы авторы ис-

пользовали диалектический метод познания, ко-
торый заключается в исследовании всех процес-
сов и явлений в их взаимодействии и влиянии 
одного на другое. Кроме того, при подведении 
итогов исследования применялись анализ и син-
тез, а  также формально-юридический, сравни-
тельно-правовой, статистический методы.

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ
Согласно данным, полученным в ходе иссле-

дования, проведенного Международной ассо-
циацией по фактчекингу Global Fact-сhecking 
Network, в  Российской Федерации за первый 
квартал 2025 г. было выявлено около 60 уни-
кальных дипфейков и порядка 2 300 их копий, 
что составляет 67 % от общего числа дипфей-
ков, установленных за 2024  г. на территории 
Российской Федерации, а также почти в 3 раза 
больше дипфейков, чем за весь 2023 г. Указан-
ная проблема вышла уже не только на уровень 
отдельного государства, но и  приобрела ме-
ждународный характер, так как использование 
технологий дипфейка, например при соверше-
нии экономических преступлений, достигло 
43 % случаев в мире [1]. Также в соответствии 
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с  данными аналитиков исследовательского 
центра «Аналитика. Бизнес. Право» с 2021  г. 
наблюдается рост дел, в  которых использу-
ются технологии искусственного интеллекта. 
Так, в 2021 г. количество данных дел состав-
ляло 112, а в 2024 г. – 292. Хоть указанные зна-
чения пока невелики, однако с каждым годом 
их количество будет расти, и, как отмечают 
аналитики, к  2030  г. доля данных уголовных 
дел вырастет на 15–18 %  [2]. Поэтому изуче-
ние такого феномена и способов борьбы с ним 
требует немедленной и  комплексной работы 
представителей всего мирового сообщества.

Достаточно часто технологи дипфейка ис-
пользуются преступниками для совершения 
мошенничества. Злоумышленники подделы-
вают голос и  лицо руководителей различных 
организаций, политиков, государственных 
деятелей, родственников и т. д. В качестве при-
мера использования дипфейков в преступных 
целях является произошедшая ситуация в Ки-
тайской Народной Республике (далее – КНР). 
В  международной компании работник в  фи-
нансовом подразделении получил сообщение 
от своего «начальника» с просьбой совершить 
денежные переводы. Сразу после сообщения 
была создана групповая видеоконференция, 
где присутствовал и его «начальник», который 
как раз и был дипфейком. В результате перево-
дов международной компании был причинен 
ущерб в размере 25 600 000 долларов [3].

Схожий случай был и с руководителем ком-
пании в Великобритании, который считал, что 
проводил переговоры по телефону со своим 
коллегой, однако выяснилось, что преступник 
использовал технологии дипфейка, воссоздав 
манеру общения, интонацию, а также акцент 
коллеги. Вследствие чего компания потеряла 
немалую сумму денег [4].

Российская Федерация (далее – РФ) не явля-
ется исключением в таких преступных схемах. 
Так, преступники, используя технологии дип-
фейка, обманули преподавателя Московского 
государственного областного университета, со-
здав групповую видеоконференцию с С. С. Со-
бяниным и С. Н. Лебедевым. Преступники с ли-
цами чиновников убедили женщину перевести 
2 000 000 руб. на другой счет [5].

Также в 2023  г. преступник с применени-
ем технологий дипфейка пытался похитить 
деньги от концертного директора российского 
артиста А. Н. Буйнова. Притворяясь артистом 
в  мессенджере «Телеграм», преступник об-
щался с  концертным директором, направлял 
ему видеозаписи с  лицом артиста и  просил 
перевести ему 10 000 долларов [6].

Из вышеизложенного следует, что мошен-
ничество с  применением дипфейков пред-
ставляет достаточно серьезную угрозу, так 
как оно совершается посредством злоупо-
требления технологиями искусственного ин-
теллекта и  его трудно распознать. Возмож-
ность искажать голос и  изображение позво-
ляет мошенникам манипулировать людьми 
и выманивать деньги. В целях борьбы с дан-
ным явлением необходимо развивать законо-
дательство, а  также осуществлять цифровое 
просвещение людей.

Возможности технологии дипфейка до-
ступны практически каждому человеку, ведь 
современный мир предоставляет большое 
разнообразие приложений, которые позволя-
ют заменять лицо одного человека на другое, 
синтезировать голос, что выглядит достовер-
но. Весьма часто создаются видеозаписи, фо-
тографии порнографического характера, со-
держащие изображения каких-либо женщин 
и мужчин. К примеру, в 2023 г. в Соединенных 
Штатах Америки (далее – США) гражданин 
Патрик Кэри, используя изображения самых 
обычных людей, воссоздал и  распространил 
через порносайты около 1  000  изображений 
этих людей в  обнаженном виде, среди них 
были и несовершеннолетние [7]. То есть лю-
бые женщина или мужчина могут стать жерт-
вами подобных преступлений, а  отсутствие 
возможности защитить свои права является 
большой проблемой, учитывая, что техноло-
гии совершенствуются с каждым днем.

Важно отметить, что технологии дипфейка 
широко распространены и при иной противо-
правной деятельности. Так, они применяются 
для: осуществления шантажа в  целях нане-
сения репутационного вреда, а  также вымо-
гательства; осуществления пропаганды и ма-
нипуляций; фальсификации доказательств 
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в судопроизводстве; кибербуллинга; наруше-
ния авторских прав. Следовательно, объем 
угроз, который несет в себе распространение 
и  использование технологий дипфейка, яв-
ляется колоссальным. Поэтому считаем, что 
нельзя игнорировать высокую общественную 
опасность создания, распространения и при-
менения технологий дипфейка.

Итак, учитывая положения действующе-
го отечественного уголовного законодатель-
ства, можно сказать, что специальные нор-
мы права, которые защищают население от 
посягательств, сопряженных с  созданием, 
использованием технологий дипфейка, в нем 
отсутствуют  [8]. На наш взгляд, в  этой ча-
сти уголовный закон значительно отстает от 
существующих реалий, так как в  настоящее 
время создание и  использование техноло-
гий дипфейка все сильнее набирает обороты, 
и  квалифицировать указанные деяния, ис-
пользуя существующие статьи УК РФ, доста-
точно сложно. Сложности возникают и  при 
доказывании. Ведь технологии дипфейка 
требуют специальных технических средств, 
программного обеспечения, специальных 
знаний для установления факта их наличия, 
что значительным образом усложняет право-
применительную деятельность следственных 
органов, судов. Поэтому необходима работа 
не только по совершенствованию уголовного 
законодательства, но и в части методическо-
го и технического обеспечения процесса до-
казывания преступлений, совершаемых с ис-
пользованием технологии дипфейка.

В российском научном сообществе сложи-
лись две позиции относительно уголовно-пра-
вового реагирования на использование техно-
логий дипфейков. Представители первой из 
них полагают, что законодателю необходимо 
дополнить УК РФ квалифицирующим призна-
ком – совершение преступления с использова-
нием технологий дипфейка. Авторы считают, 
что это целесообразно и  достаточно, так как 
практически каждая глава УК РФ содержит 
преступления, которые могут быть соверше-
ны с  использованием технологий дипфей-
ка [9]. По их мнению, можно выделить 2 груп-
пы преступлений, совершаемых посредством 

применения технологий дипфейка: преступле-
ния, где возможно распространение заведомо 
ложной информации (статьи 1281, 2071, 2072, 
2073  УК РФ); преступления, где дипфейк бу-
дет являться одним из способов его соверше-
ния (статьи 135, 242, 2421, 2422, 159–1596, 163, 
1853  УК РФ). Также они отмечают, что для 
привлечения к  ответственности за подобные 
деяния необходимо следующее:

1.  Установление факта создания и распро-
странения дипфейка (необходимо проводить 
специальное исследование, которое будет ана-
лизировать дипфейк в рамках цифрового про-
странства).

2.  Установление конкретного последствия 
преступления (причинение ущерба интере-
сам общества или конкретному лицу).

3.  Установление субъективного признака 
преступления в  качестве обязательного (нали-
чие корыстного или иного подобного побужде-
ния при создании и распространении дипфейка).

Сторонники второй позиции считают, что 
существует необходимость в  самостоятель-
ной криминализации создания и  распростра-
нения технологий дипфейка в  рамках главы 
28 УК РФ [10]. На наш взгляд, такая позиция 
является нецелесообразной, ведь применение 
технологий дипфейка имеет отношение прак-
тически ко всем сферам жизни общества и об-
основанность установления уголовной ответ-
ственности в рамках одной статьи главы 28 УК 
вызывает серьезные сомнения. Считаем, что 
верным решением будет признание примене-
ния технологий дипфейка как явления, суще-
ственно повышающего общественную опас-
ность преступления, с  отражением в  отдель-
ных статьях Особенной части УК РФ в каче-
стве квалифицирующего признака. Полагаем, 
что повышенная степень общественной опас-
ности преступлений с использованием техно-
логий дипфейка сопряжена со следующим:

1.  Преступления, совершаемые с  исполь-
зованием подобных технологий, могут затра-
гивать широкий круг интересов и причинять 
существенный вред интересам личности, об-
щества и государства, ведь они могут быть ис-
пользованы при посягательствах на личную 
неприкосновенность, конституционные права 
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и свободы граждан, деловую репутацию, эко-
номику, политические основы государства. 
Соответственно, преступные деяния с приме-
нением указанного явления воздействуют как 
на частные интересы, так и государственные, 
а в некоторых случаях и на международные.

2.  Технологии дипфейка как способ совер-
шения преступления способствуют усложне-
нию установления и доказывания преступного 
деяния, так как происходит введение в заблу-
ждение потерпевшего, правоприменителя, что 
значительным образом снижает эффектив-
ность работы следственных органов и судов.

3.  Технологии дипфейка являются доступ-
ными и простыми в использовании, что увели-
чивает круг лиц, которые могут их применять 
для совершения преступлений. В  наши дни 
существует огромное количество цифровых 
программ, которые позволяют создавать дип-
фейки, не имея специальных навыков, знаний, 
что облегчает деятельность преступников.

4.  Материалы для создания дипфейков на-
ходятся в свободном доступе, то есть данные 
граждан (фотографии, видеозаписи), которые 
содержатся, например, в  социальных сетях, 
выступают основой для создания цифровых 
элементов в  целях введения в  заблуждение 
и совершения преступления.

Из вышеизложенного следует, что повы-
шенная общественная опасность использова-
ния технологий дипфейка заключается в воз-
можности причинения значимого вреда не 
только конкретной личности, но и организа-
циям, государственным органам, государству 
в целом и т. д., в сложности выявления факта 
их использования, что облегчает совершение 
преступлений, в относительно простом созда-
нии и  использовании, так как создание дип-
фейка опирается на информацию о жертвах, 
находящуюся в  свободном доступе. Полага-
ем, что в связи с высоким уровнем опасности 
данного явления российскому законодателю 
необходимо рассмотреть вопрос о  дополне-
нии ряда статей УК РФ таким квалифицирую-
щим признаком, как совершение преступле-
ния с использованием технологий дипфейка.

В нашей стране впервые о технологии дип-
фейка заговорили в 2017 г., однако к настояще-

му времени так и не были разработаны специ-
альные положения, которые бы позволяли аде-
кватно реагировать на создание и распростра-
нение дипфейков в преступных целях. В 2024 г. 
была предпринята попытка принять проект 
соответствующего закона, в котором предлага-
лось «совершение преступления с использова-
нием технологий дипфейка» включить в текст 
УК РФ как квалифицирующий признак ряда 
статей УК  РФ: кражи, клеветы, мошенниче-
ства, вымогательства и т. д., но, к сожалению, 
Верховный Суд РФ и  Правительство РФ не 
поддержали продвижение указанного законо-
проекта, сославшись на то, что первоочеред-
ной должна являться регламентация аспектов 
применения технологий дипфейка в  отрасле-
вом законодательстве, а  уже дальше можно 
корректировать положения УК РФ [11].

Важно отметить, что сегодня есть доку-
мент, в котором говорится о технологии дип-
фейка. Так, код 049  справочника № 25-ГП, 
утвержденного приказом Генеральной про-
куратуры РФ от 09.12.2022 № 746, устанав-
ливает, что технологии дипфейка относятся 
к  средствам, которые могут быть использо-
ваны в целях совершения преступления [12]. 
Это первое упоминание технологий дипфей-
ка в российской нормативной правовой базе. 
Упоминание о  таком способе совершения 
преступления заслуживает поддержки, так 
как это позволяет вести статистический учет 
и объективно оценивать масштабы использо-
вания подобных технологий, ведь для прове-
дения реформ в  рамках российского законо-
дательства необходимо знать уровень распро-
страненности технологий дипфейка.

Несомненно, внесение в УК РФ изменений, 
связанных с введением уголовной ответствен-
ности за совершение преступлений с  при-
менением технологии дипфейка, по нашему 
мнению, является необходимым, так как тем 
самым законодательство сможет реагировать 
на современные способы совершения пре-
ступлений. В  этой связи уместно обратиться 
к  опыту зарубежных стран, например США, 
учитывая, что преступления с использованием 
дипфейков могут представлять и международ-
ную угрозу, как указывалось ранее.
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В США в  2020  г. был принят первый за-
кон, ориентированный на борьбу с  фейками. 
Реализация указанного закона заключалась 
в подготовке исследований в сфере незаконно-
го воздействия на людей посредством техно-
логий дипфейка, влияния их на политические 
процессы внутри государства. Для воплощения 
данного закона также был организован конкурс, 
в  рамках которого ставилась задача по разра-
ботке методов борьбы с  дипфейками. В  ряде 
штатов США принимались меры по внедрению 
в  уголовное законодательство норм, устанав-
ливающих ответственность за создание и рас-
пространение дипфейков. К  примеру, в  штате 
Техас с  2019  г. существуют положения об от-
ветственности за создание и  распространение 
дипфейков, направленных на дискредитацию 
кандидата, участвующего в  выборах на долж-
ность. А в штате Вирджиния существует норма, 
согласно которой уголовно наказуемой призна-
ется разработка дипфейков порнографического 
характера и их распространение [13].

ЗАКЛЮЧЕНИЕ
Анализируя проработанность исследуемой 

темы в  российском и  зарубежном законода-
тельстве, можно подвести определенные ито-
ги. Очевидно, что решение указанной пробле-
мы является актуальным, ведь в  настоящее 
время происходит стремительное развитие 
цифровых технологий, они становятся более 
доступными и обладают высокой обществен-
ной опасностью, так как позволяют подде-
лывать голос, фотографии, видеозаписи, что 
широко применяется для совершения мошен-
ничества, вымогательства, шантажа, пропа-
ганды, распространения порнографии, фаль-
сификации доказательств и др.

Некоторые страны уже активно занимают-
ся вопросами противодействия применению 
технологий дипфейка, в  том числе посред-
ством установления уголовно-правовых за-
претов. Так, в  США около 5  лет действуют 
законы, которые устанавливают уголовную 
ответственность за совершение преступлений 
с  применением технологий дипфейка. В  РФ 
полемика ведется на уровне теоретических 
исследований, предложения по корректиров-
ке уголовного закона до сих пор остаются 
нереализованными. Однако посредством ста-
тистического учета осуществляется мони-
торинг распространенности преступлений, 
совершаемых с  использованием технологии 
дипфейка, что, безусловно, положительно.

Дипфейки являются весьма распростра-
ненными, и  их опасность не стоит недооце-
нивать. Их использование не знает государ-
ственных границ, с их помощью с легкостью 
можно ввести в заблуждение абсолютно лю-
бого человека. Учитывая, что игнорирование 
угроз, связанных с использованием техноло-
гий дипфейков, может значительным образом 
в  негативном аспекте повлиять на правовую 
систему, информационную, государственную 
безопасность, экономику, частную жизнь, 
считаем, что в целях борьбы с данным явле-
нием российскому законодателю необходимо 
использовать комплексный подход, учитывая 
зарубежный опыт. Полагаем, что наиболее 
эффективной мерой по решению изучаемой 
проблемы будет являться признание исполь-
зования технологии дипфейка в  качестве 
квалифицирующего признака ряда преступ-
лений, посягающих на отношения собствен-
ности, конституционные права и свободы че-
ловека и гражданина.
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