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Непрерывное изменение общественных отношений, обусловленное цифровой трансформацией 

общества, помимо прогресса, несет потенциальную опасность гармоничному развитию несовершенно-
летних. Цифровизация современного общества, переход несовершеннолетних на общение и обучение  
с использованием возможностей информационно-телекоммуникационных сетей требуют эффективного 
контроля для минимизации рисков наступления негативных последствий. 

В этой связи представлен криминологический анализ нормативно-правового регулирования 
компонентов современной цифровой среды: социальных сетей, мессенджеров и иных средств мгно-
венной электронной коммуникации. Целью работы является уяснение степени полноты и качества 
нормативной базы, обеспечивающей регулирование использования цифровых ресурсов и охрану 
несовершеннолетних от их негативного воздействия. Для достижения этой цели предложен автор-
ский риск-ориентированный подход, применяемый для выявления и профилактики потенциальных 
угроз, возникающих в связи с неконтролируемым созданием и распространением информации с по-
мощью средств современной цифровой среды.  

В результате применения диалектического, формально-логического, сравнительно-правового 
и иных методов исследования, используемых в криминологии, выявлены пробелы в нормативно-
правовом регулировании распространения через цифровые средства коммуникации информации, ко-
торая может создать угрозу для нормального развития несовершеннолетних. Обоснована необходи-
мость разработки изменений и дополнений в действующее российское законодательство на основе 
предложенного авторами риск-ориентированного подхода с целью обеспечения безопасности совре-
менной цифровой среды для несовершеннолетних пользователей.  

Ключевые слова: информационная война, информационная безопасность несовершеннолет-
них, цифровая среда, криминологический анализ, социальные сети, мессенджеры, риск-ориентиро-
ванный подход, национальная безопасность.  
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The continuous change in social relations due to the digital transformation of society, in addition to 

progress, carries a potential danger to the harmonious development of minors. The digitalization of modern 
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society, the transition of minors to communication and learning using the capabilities of information and tel-
ecommunication networks requires effective control to minimize the risks of negative consequences. 

In this regard, a criminological analysis of the legal regulation of the components of the modern digi-
tal environment is presented: social networks, instant messengers, and other means of instant electronic 
communication. The work aims to explain the degree of completeness and quality of the regulatory frame-
work that ensures the regulation of relations with the use of digital resources and the protection of minors 
from their negative impact. To achieve this goal, the author's risk-based approach is proposed, which is used 
in the field of identifying and preventing potential threats from uncontrolled creation and dissemination of 
information using the means of the modern digital environment. 

As a result of the use of dialectical, formal-logical, comparative-legal, and other research methods 
used in criminology, gaps in the legal regulation of the dissemination of information through digital means of 
communication have been identified, which can pose a threat to the normal development of minors. The need 
to develop amendments and additions to the current Russian legislation is substantiated based on the risk-
based approach proposed by the authors to ensure the security of the modern digital environment for minors. 

Keywords: information war, information security of minors, digital environment, criminological 
analysis, social networks, messengers, risk-based approach, national security. 
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ВВЕДЕНИЕ 
В Доктрине информационной безопасно-

сти Российской Федерации обращается вни-
мание на постоянное наращивание негатив-
ного информационного воздействия на насе-
ление России. Безнаказанное распростране-
ние заведомо недостоверной информации, 
равно как и существенное искажение дей-
ствительно имевших место событий с целью 
дискредитации органов государственной вла-
сти; навязывание идей обесценивания ком-
плекса общественных отношений, формиру-
ющих основы национальной безопасности, 
крайне негативно отражаются на социально-
психологическом климате в обществе. Отдель-
ные исследователи оценивают ситуацию, 
сложившуюся в медиапространстве совре-
менной России, как информационную войну 
[1, с. 31–33], последствиями которой являют-
ся потеря информационного суверенитета 
личности, деградация общества, умаление 
или утрата государственного суверенитета. 

Основным оружием информационной вой-
ны являются средства трансляции информа-
ции, разрушительная сила которых прямо 
пропорциональна скорости передачи сведе-
ний и численности целевой аудитории. В от-
личие от «классической» агрессивной войны, 
которая предполагает проведение активных 
боевых действий, физическое уничтожение 
представителей вооруженных сил противни-
ка, оккупацию территорий и т. п., информа-
ционная война может быть незаметна для по-

давляющего числа обывателей. Она всегда 
продолжительна по времени, поскольку ос-
новной ее целью является устойчивое форми-
рование искаженного представления о леги-
тимной государственной власти и действи-
тельных общественных ценностях. Поэтому 
основной «мишенью» в данной войне являет-
ся сознание детей и молодежи, т. е людей, ко-
торые в обозримом будущем будут состав-
лять наиболее активную часть общества в по-
литическом и экономическом аспектах или 
уже являются ее представителями. Их соци-
ально-политическая дезориентация в конеч-
ном счете обеспечит наступление всех пере-
численных выше негативных последствий без 
какого-либо внешнего военно-агрессивного 
вмешательства. Исходя из этого, любая ин-
формационная война способна причинить ко-
лоссальный вред интересам общества и госу-
дарства, а потому небезосновательно рас-
сматривается в качестве угрозы националь-
ной безопасности [2, с. 309; 3, с. 44].  

Действующим российским законодатель-
ством в достаточной мере регламентированы 
общественные отношения в сфере деятель-
ности официальных средств массовой ин-
формации, а также закреплены различные 
виды юридической ответственности (вплоть 
до уголовной) за клевету, оскорбление  
и иное умышленное распространение заве-
домо ложных сведений, в т. ч. относительно 
представителей власти. Однако современная 
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цифровая среда включает в себя значитель-
ное количество средств мгновенной переда-
чи информации (социальные сети, мессен-
джеры и др.), которые в действительности 
уже являются полноценными альтернатив-
ными средствами массовой информации  
и коммуникации. Именно они в настоящее 
время рассматриваются в качестве одного  
из главных средств ведения информацион-
ных войн против государственной власти [4, 
с. 91]. К сожалению, до настоящего времени 
сфера цифрового информационного про-
странства и безопасности не получила необ-
ходимого нормативно-правового обеспече-
ния. По этой причине пользователи указан-
ных средств мгновенной передачи информа-
ции, в большинстве своем представленные 
лицами, относящимися к социальным груп-
пам несовершеннолетних и молодежи, не 
обеспечиваются должной защитой от нега-
тивного информационного воздействия. 

Также следует учитывать, что в настоящее 
время цифровая среда является основой для 
социального формирования и развития совре-
менного юношества. Именно благодаря ин-
тернет-ресурсам дети и подростки получают 
ответы на многие возникающие у них вопросы 
и, как следствие, выстраивают модели свое-
го поведения, получив соответствующие уста-
новки в материалах информационно-телеком-
муникационных сетей. Учитывая данные об-
стоятельства, проблема криминологической 
оценки современной цифровой социальной 
среды и восполнения пробелов в нормативно-
правом регулировании в области информаци-
онной безопасности несовершеннолетних об-
ладает высокой актуальностью для российско-
го общества и государства.  

Цель исследования – анализ степени пол-
ноты и качества нормативной базы, обеспе-
чивающей регулирование отношений в сфе-
ре использования цифровых ресурсов, а так-
же охрану несовершеннолетних от их нега-
тивного воздействия. 

 
МАТЕРИАЛ И МЕТОДЫ 

Материалы исследования представлены 
нормативными актами российской системы 
права, регулирующими и охраняющими обще-
ственные отношения в сфере создания и рас-
пространения информации в современной 
цифровой среде, информационной безопасно-

сти несовершеннолетних [5–6]. Также были 
использованы современные работы отдельных 
исследователей в области охраны информаци-
онной безопасности личности и общества [1–
4; 7–13]. Кроме того, проведено анкетирование 
по вопросам обеспечения информационной 
безопасности несовершеннолетних пользова-
телей в современной цифровой среде.  

В процессе работы применялся диалекти-
ческий метод научного познания, а также 
формально-логический метод исследования. 
При изучении нормативных актов использо-
вались сравнительно-правовой метод и ме-
тод контент-анализа. При получении и оцен-
ке эмпирических данных были применены 
методы анкетирования, анализа и синтеза.  

Использование совокупности всех пере-
численных методов, применяемых в гумани-
тарных исследованиях, позволило получить 
результаты высокой степени достоверности 
и сделать выводы, обладающие высокой сте-
пенью научной обоснованности.  

 
РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ 

Российские и зарубежные исследователи, 
рассматривая опыт общения детей и моло-
дежи в сети Интернет, а также вопросы рис-
ка и интернет-безопасности, пришли к выво-
ду, что несовершеннолетние сталкиваются  
с перечисленными выше рисками главным 
образом в социальных сетях. Как отмечают 
В. А. Кузнецов и Е. В. Кузнецова [7], совре-
менная структура сети Интернет с ее обще-
доступностью, открытостью, востребованно-
стью, децентрализованностью и анонимно-
стью рождает у пользователей ощущение 
неуязвимости, что позволяет распространять 
вредоносную информацию, негативно влия-
ющую на формирование социальных пред-
ставлений и поведенческих установок, кото-
рым, в первую очередь, подвержены пред-
ставители юношества и молодежи.  

Высокий криминогенный потенциал со-
циальных сетей и иных средств передачи 
информации в сфере современной цифровой 
среды многократно подтверждался как кри-
минологическими исследованиями [8], так и 
следственно-судебной практикой [14]. Нега-
тивная содержательно искаженная информа-
ция (фейк) передается в достаточно простой 
для понимания форме: различные публика-
ции, видеоролики, интервью с «экспертом» 
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или «представителем прогрессивной части 
общества» и др. Длительность подобного 
информационного воздействия на целевую 
аудиторию постепенно формирует отрица-
тельные социальные установки, сопровож-
дающиеся выстраиванием модели деструк-
тивного поведения: от пассивного недоволь-
ства до открытых агрессивных выступлений 
против представителей государственной вла-
сти. Именно перечисленные контентные ин-
формационные угрозы являются наиболее 
опасными и в то же время наименее уязви-
мыми в части правового запрета на распро-
странение с целью подрыва информацион-
ной безопасности общества. Поэтому для 
разработки предложений по совершенство-
ванию действующего законодательства о ре-
гламентации распространения информации  
в цифровой социальной среде необходимо 
выявить имеющие место пробелы в части 
уяснения не только источников, но и сущно-
сти потенциальных информационных угроз, 
которым подвергаются как несовершенно-
летние, так и иные пользователи цифровых 
информационных ресурсов.  

В российской юридической науке потен-

циальные негативные последствия какой-

либо деятельности принято обозначать тер-

мином «риск». Риски могут проявляться  

с разной степенью интенсивности и порож-

дать более или менее тяжкие последствия. 

Использование методик оценки риска для по-

строения эффективных моделей противодей-

ствия является одним из новшеств науки рос-

сийского права. Так, по мнению Ю. А. Тихо-

мирова, сущность риска заключается в откло-

нении действительных данных от оценки се-

годняшнего состояния и прогнозов будущего 

развития ситуации [9, с. 87]. Юридическое 

значение риск приобретает в случае, если 

данное отклонение носит негативный харак-

тер и порождает угрозу наступления (или ре-

альное наступление) негативных последствий 

для личности, общества и (или) государства.  

Следует признать, что исключить риск при-

чинения вреда или наступления иных негатив-

ных последствий невозможно ни в одном  

из видов общественных отношений. Поэтому 

для создания нормативно-правовой базы  

в области регулирования общественных от-

ношений, складывающихся по поводу фор-

мирования и распространения информации  

с использованием средств современной циф-

ровой среды, необходимо разработать риск-

ориентированный подход, обеспечивающий 

выявление источников и видов высокопотен-

циальных угроз для информационной без-

опасности несовершеннолетних. Здесь же 

следует отметить, что риск-ориентированный 

подход демонстрирует положительные ре-

зультаты в контрольно-надзорной деятельно-

сти, осуществляемой в различных сферах 

жизни общества, а потому представляет зна-

чительный интерес для научного исследова-

ния [10–12]. 
Опыт современного правотворчества по 

построению нормативного алгоритма риск-
ориентированного подхода уже реализован в 
отдельных актах российской системы права. 
Так, официальное определение риск-ориен-
тированного подхода закреплено в ч. 2 ст. 
8.1 Федерального закона от 26.12.2008  
№ 294-ФЗ «О защите прав юридических лиц 
и индивидуальных предпринимателей при 
осуществлении государственного контроля 
(надзора) и муниципального контроля» [5]. 
Несмотря на узкоспециализированный ха-
рактер данного определения, все же можно 
выделить общие официально предусматри-
ваемые признаки риск-ориентированного 
подхода при оценке опасности того или ино-
го социального явления: 

1. Данный подход выступает в качестве 
метода организации и осуществления госу-
дарственного контроля (надзора). 

2. Метод представляет собой совокуп-
ность различных мероприятий, осуществля-
емых органами государственной власти с це-
лью профилактики нарушений требований 
действующего законодательства. 

3. Объектом применения метода является 
деятельность физических лиц и (или) орга-
низаций, а также используемые ими в про-
цессе этой деятельности материальные и 
иные средства. 

4. Результатом применения метода явля-
ется выявление видов риска и их классифи-
кация на основе степени социальной опасно-
сти каждого из них. 

Учитывая изложенное, мы предлагаем ис-

пользование данных юридически значимых 

признаков при формулировании понятия риск-
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ориентированного подхода в сфере современ-

ной цифровой среды. Данный метод следует 

использовать в контрольной и надзорной дея-

тельности компетентных органов государ-

ственной власти, направленной на профилак-

тику причинения вреда информационной без-

опасности общества и нормальному развитию 

несовершеннолетних. Риск-ориентированный 

подход как метод государственной контроль-

ной (надзорной) деятельности применим  

в отношении лиц, использующих современ-

ную цифровую среду для создания и распро-

странения информации. Это позволит вы-

явить и дифференцировать риски в области 

информационной безопасности общества,  

в т. ч. несовершеннолетних. Риски в отноше-

нии несовершеннолетних выражаются в по-

тенциальной угрозе причинения вреда их 

здоровью и развитию распространяемой в со-

временной цифровой среде информацией: п. 4 

ст. 2 Федерального закона от 29.12.2010  

№ 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию» 

[6] (далее – Закон). 

Уровень воздействия принимаемых нор-

мативных актов в области цифровизации  

на информационную безопасность детей не 

может быть оценен без проведения каче-

ственного социологического исследования. 

Для решения этой задачи в процессе иссле-

дования проведено анкетирование предста-

вителей профессорско-преподавательского 

состава российских юридических вузов и 

факультетов (50 чел.), сотрудников террито-

риальных органов Следственного комитета 

РФ и МВД РФ (49 чел.), работников судеб-

ных органов (15 чел.) и органов прокуратуры 

(36 чел.), журналистов и работников центров 

независимых социологических исследований 

(8 чел.), представителей администраций и 

педагогических работников средних школ 

(27 чел.), родителей учащихся средних об-

щеобразовательных школ, профессиональная 

деятельность которых не осуществляется  

в перечисленных областях (42 чел.). Систе-

матизированные результаты анкетирования 

позволяют оценить адекватность реакции 

государства на потребности общества в циф-

ровизации применительно к защите детей от 

сопутствующих информационных угроз. 

Результаты анкетирования свидетельствуют: 
1) о (об) наличии существенной угрозы 

для информационной безопасности обще-
ства, в т. ч. безопасности несовершеннолет-
них, исходящей от неконтролируемого рас-
пространения информации в современной 
цифровой среде (89 % респондентов); 

2) неудовлетворительном состоянии нор-
мативно-правового регулирования обеспече-
ния информационной безопасности обще-
ства и информационной охраны нормального 
развития несовершеннолетних (73 %); 

3) необходимости распространения инсти-
тутов законодательства о средствах массовой 
информации на компоненты современной 
цифровой среды (социальные сети, мессен-
джеры и др.) для повышения степени инфор-
мационной безопасности населения (62 %); 

4) обязательности осуществления государ-
ственного контроля (надзора) за лицами, осу-
ществляющими распространение информации 
в современной цифровой среде (76 %); 

5) существовании потребности в обяза-
тельном систематическом проведении с несо-
вершеннолетними просветительских меро-
приятий для повышения степени их социаль-
ной зрелости и защищенности от негативного 
воздействия неконтролируемой информации, 
распространяемой в современной цифровой 
среде (97 %). 

Для разработки риск-ориентированного 
подхода важно, что законодательно выделя-
ются две категории информации, причиня-
ющей вред здоровью и (или) развитию детей: 
а) информация, запрещенная для распро-
странения среди детей; б) информация, огра-
ниченная для распространения среди детей, 
относящихся к определенным возрастным 
категориям [13]. Существенным недостатком 
Закона можно признать отсутствие соотне-
сения возрастных категорий детей с опреде-
ленными видами информации, запрещенной 
или ограниченно распространяемой среди 
детей, для определения уровня потенциаль-
ного риска. При этом каждый из видов ин-
формации может нести вред. Сформулиро-
ванное соотнесение возрастных категорий 
подростков с предназначенной для них ин-
формационной продукцией не позволяет 
установить, какой вид информации (запре-
щенной или ограниченно запрещенной) для 
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отдельных указанных в законе возрастных 
категорий детей потенциально является 
наиболее опасным. 

Следует отметить, что в Законе не сфор-
мулировано понятие источника информации, 
причиняющей вред здоровью и развитию де-
тей. Информационная продукция – это соби-
рательное понятие, охватывающее средства 
массовой информации; открытые и закры-
тые, не поддающиеся процедурам блокиров-
ки, ресурсы сети Интернет. Структурирова-
ние данного понятия необходимо, чтобы 
уяснить, откуда исходит вредная информа-
ция, причиняющая вред здоровью и разви-
тию детей.  

Эффективность применения риск-ориен-
тированного подхода в области правового 
регулирования информационной безопасно-
сти несовершеннолетних и их защиты от 
негативного информационного воздействия, 
осуществляемого через компоненты совре-
менной цифровой среды, заключается в том, 
что он позволяет соотнести определенный 
вид и источник негативного информацион-
ного воздействия с потенциальным уровнем 
опасности и степенью негативных послед-
ствий. Градация риска от низкого к чрезвы-
чайно высокому поможет как выработать 
меры противодействия на уровне государ-
ства, так и передать полномочия по противо-
действию рискам в общественные институты 
(семья, школа и др.). 

 
ЗАКЛЮЧЕНИЕ 
Оценив современное состояние правового 

регулирования информационной безопасно-
сти общества, а также состояние защищенно-
сти несовершеннолетних от негативного вли-
яния информации, передаваемой с использо-
ванием компонентов современной цифровой 
среды, приходим к выводу о необходимости 
распространения основ законодательства  
о средствах массовой информации на соци-

альные сети, мессенджеры и иные цифровые 
ресурсы, предназначенные для формирова-
ния, хранения и распространения информа-
ции. Восполнение обозначенного пробела  
в отечественном законодательстве следует 
осуществлять дифференцировано, с исполь-
зованием такого специального метода как 
риск-ориентированный подход к оценке пол-
ноты правового регулирования и охране об-
щественных отношений в области информа-
ционной безопасности. С целью обеспечения 
информационной безопасности несовершен-
нолетних в первую очередь необходимо до-
полнить Федеральный закон от 29.12.2010  
№ 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию» 
нормой, определяющей понятие «информа-
ционная продукция» (п. 5 ст. 2), которое объ-
единяет в себе не только традиционные сред-
ства массовой информации, но и ресурсы се-
ти Интернет, в том числе социальные сети, 
мессенджеры и иные цифровые ресурсы, 
предназначенные для распространения ин-
формации среди неопределенного круга лиц.  

Унификация содержания иных норматив-
ных актов России о средствах массовой ин-
формации  в соответствии с предложенным 
определением информационной продукции 
позволит: 1) запретить распространение ин-
формации (контента), способного нарушить 
или поставить под угрозу информационную 
безопасность общества; 2) распространить 
контрольные и надзорные функции органов 
государственной власти на все существующие 
виды современной информационной продук-
ции; 3) возложить на владельцев всех цифро-
вых информационных ресурсов обязанность 
недопущения распространения вредоносной 
информации, а также применять к ним преду-
смотренные действующим законодательством 
меры юридической ответственности за игно-
рирование указанной обязанности.  
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